
SpamTitan Plus 
O SpamTitan Plus oferece uma solução anti-phishing de vanguarda, orientada para a I.A., com proteção e inteligência 
contra ameaças de "dia zero". O SpamTitan Plus proporciona uma melhor cobertura, um aumento significativo nas 
deteções de ligações de phishing e velocidades de deteção mais rápidas com a taxa de falsos positivos mais baixa de 
qualquer produto.  

O phishing é uma das formas mais comuns e bem-sucedidas de infetar uma organização com malware. Os funcionários 
instruídos a não clicar em URLs em e-mails inesperados parecem não conseguir resistir à tentação. Uma vez clicados, 
esses URLs maliciosos podem levar a violações de dados, ransomware e outras ameaças devastadoras.

• "91% dos ataques cibernéticos começam com uma mensagem de correio eletrónico de phishing".
(Fonte - Deloitte).

• "O erro humano continua a ser a maior causa de ataques de phishing bem sucedidos em todo o mundo, 
uma vez que 97% dos utilizadores não conseguem identificar os e-mails de phishing."
(Fonte- Security Affairs)

O que é o SpamTitan Plus? 
O SpamTitan Plus é uma solução avançada de proteção de correio eletrónico da TitanHQ, que proporciona uma 
proteção anti-phishing em tempo de clique orientada por Al. Melhora a proteção contra phishing, comprometimento  
de e-mail comercial e ataques de dia zero, neutralizando links maliciosos em e-mails. O SpamTitan Plus inspeciona 
todos os URLs para identificar links para sites maliciosos. Também reescreve todos os URLs e fornece análise de 
tempo de clique para proteger contra links para sites que parecem ser seguros na entrega, mas que mais tarde 
são transformados em armas com malware. 

A proteção contra URLs maliciosos do SpamTitan Plus elimina o risco de um "clique errado" que pode resultar em: 
• dados pessoais roubados.

• detalhes de cartões financeiros roubados.

• roubo de credenciais de início de sessão.

• instalação de malware no seu computador.

O SpamTitan Plus fornece deteção e bloqueio em várias camadas de URLs maliciosos, reescrevendo URLs e 
fornecendo verificação do tempo de clique. 

Defesa de URL do SpamTitan Plus
• Proteção contra ameaças de correio eletrónico baseadas em URL, incluindo ameaças 

baseadas em malware e phishing.

• Análise preditiva para identificar URLs suspeitos.

• Os URLs são reescritos para proteger os utilizadores, bem como para fornecer 
verificações em tempo real em cada clique.

• Se uma ligação for considerada insegura, será apresentada ao utilizador uma página 
de bloqueio com informações adicionais e outras opções.
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Inteligência sobre ameaças de dia zero não encontrada em NENHUM outro produto de phishing 
O SpamTitan Plus proporciona uma melhor cobertura de phishing, um aumento significativo nas deteções/proteções de 
phishing e velocidades de deteção mais rápidas com a taxa de falsos positivos mais baixa de qualquer feed. 

• 100% de cobertura de TODOS os atuais feeds anti-phishing líderes de mercado.

• Aumento de 1.SX nas detecções únicas de URLs de phishing.

• Deteções de phishing 1,6X mais rápidas do que as dos atuais líderes de mercado.

• 10 milhões de URLs de phishing novos e não descobertos todos os dias.

• 5 minutos desde a deteção inicial do URL malicioso e ofensivo até à caixa de correio dos seus utilizadores finais.

Porque é que precisa do SpamTitan Plus? 
O SpamTitan Plus oferece-lhe a melhor cobertura de phishing, mais novas deteções líquidas do que nunca, velocidades de 
deteção mais rápidas e a taxa de falsos positivos mais baixa de qualquer feed no mercado. Com o SpamTitan Plus, um 
clique acidental numa mensagem de correio eletrónico de phishing não o levará a um sítio que, de repente, começa a 
descarregar ou a executar scripts que recolhem dados pessoais para serem utilizados por agentes maliciosos. Esta camada 
de proteção é fundamental para responder a ataques de phishing. 

Quando o SpamTitan Plus verifica um URL, verifica se o mesmo é seguro. Quando um URL é verificado como seguro, o 
cliente é redirecionado para o destino. Se o URL não for seguro, o utilizador não será direcionado para o destino do URL. 
Em vez disso, é-lhe apresentada uma página de bloqueio com informações e opções adicionais. O SpamTitan Plus verifica 
o URL de destino em tempo real, efetua a avaliação da página para identificar sites falsos e páginas de início de sessão, 
segue redirecionamentos e efetua uma série de outras verificações dinâmicas.

Próximos passos 
Está interessado em proteger a sua organização contra ataques de phishing e em eliminar a possibilidade de um 
utilizador clicar por engano numa ligação de um e-mail de phishing? Se tiver alguma dúvida sobre a proteção de URLs 
maliciosos do SpamTitan Plus, ou se quiser ver a funcionalidade em ação, contacte-nos hoje mesmo. 
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